
Sicherheit im Umgang mit dem 
Internet und den sozialen Medien



Ziele

Du...

• machst Erfahrungen mit der digitalen Lebenswelt der Jugendlichen.

• kennst Unterschiede zwischen öffentlichen und privaten 
Informationen. 

• kennst Massnahmen zu Prävention und Intervention bei 
Cybermobbing.

• kennst gesetzliche Grundlagen zu Themen wie Cybermobbing und 
Sexting.







Programm

• 20’ Faceboom – Die Lebenswelt der Jugendlichen

• 30’ Soziale Plattformen & Co. Selbstdarstellung und Körperideale

• 20’ Online-Identität: Private und öffentliche Informationen

• 30’ Alles was Recht ist 

• 30’ Cybermobbing: VR-Video, Prävention, Intervention



Welche Webseite, welchen Online - Dienst 
und / oder welche App nutzen 
Primarschulkinder der 4. – 6. Klasse 
am häufigsten? 





Nutzungshäufigkeit von Webseiten und Online – Diensten 
im Zeitvergleich (4.-6. Klasse) 



Auftrag und Spiel Facebook
Die Lebenswelt der Jugendlichen – wir tauchen ein..



& Co



Pädagogisch wertvolle Videos









Oft werden YouTuber für (verstecktes) Product Placement 
bezahlt . Es gilt die Kinder für dem damit entstehenden 
Konsumzwang zu sensibilisieren sowie über die auf YouTube 
dargestellten, teils unrealistischen Rollenbilder und 
Schönheitsideale aufzuklären.





Perfektion und Selbstdarstellung 



Selbstdarstellung



Perfektion und Selbstdarstellung 

• Die „perfekte“ Welt

• Einseitige Bilder 

• Unüberlegte Selbstportraits

• Verzerrtes Bild

• Narzissmus

• Privatsphäre

• Cybermobbing

• Datenschutz!

• Persistenz – Das Internet vergisst nie! 

"Jugendliche leben heute eben in einer Welt, in 

der es gilt: "Schau mich an, schau mich an.“ 

Eric Katzman











Film Körperideale













Auftrag „Frelfie“ und Materialien zu „Selbstdarstellung“



Auftrag - Online-Identität

• Gestalte deine Online-Identität mit Benutzernamen, Profilbild und 
Interessens-Angaben. Umkreise deine Angaben je nach Kategorie 
mit einer anderen Farbe.

• Grün: Welche Informationen gibst du öffentlich preis?

• Orange: Welche Informationen dürfen nur akzeptierte Freunde von 
dir sehen?

• Rot: Welche Informationen zeigst du nicht im Internet?



Sicherheitsregeln bei Onlineprofilen

Profile widerspiegeln eine 

Kompromisslösung zwischen 

dem, was Personen wirklich 

sind, was sie von sich denken 

und dem, was sie sein wollen.





Transfer

Das Internet und insbesondere soziale Netzwerke gehören 
unausweichlich zur Lebenswelt der Jugendlichen.

• Welche Erkenntnisse hast du dazu gewonnen oder haben sich 
bestätigt?

• Was bedeutet das für dich und deine Arbeit als Lehrperson?

• Was bereitet dir Sorgen, wenn du an die Umsetzung im Unterricht 
denkst?



Unterscheidung: Online-Profil und Chatten

In gewissen Netzwerken (Facebook, Snapchat oder teilweise 
Instagram) gibt man den richtigen Namen an, damit man von Freunden 
gefunden werden kann.

In Chats oder Foren schreibt man aber unter einem Nickname, der 
keine Rückschlüsse auf die richtige Person zulassen sollte.

Hier bietet der Benutzername keine Rückschlüsse auf:

• Name

• Geschlecht

• Jahrgang

• Wohnort

• kein sexualisierter Name



Online Profil und Chatten. Das Ziel ist …



Sicherheitsregeln beim Chatten

Ich überlege mir gut, welche 
persönlichen Informationen (inkl. 
Bilder) ich 
über mich, meine Familie und 
Freunde bekannt gebe.

Ich gebe fremden Personen keine 
Daten bekannt, mit denen ich 
auffindbar werde (Name, Adresse, 
Schulort, Geburtsdatum, 
Telefonnummer, E-Mail, usw.).

Ich breche in einem Chat die 
Unterhaltung ab, wenn jemand 
(sehr) persönliche und 
«komische» Dinge über mich und 
andere Personen fragt.

Ich verabrede und treffe mich nicht 
mit Leuten, die ich im Internet 
kennen gelernt habe.

Ich sende keine Fotos von mir und 
anderen an fremde Personen.

Ich nutze beim Chatten mit 
fremden Personen keine Webcam.

Ich bin anderen gegenüber 
freundlich und fair. Wenn ich ein ungutes Gefühl 

habe, schliesse ich den Chat und 
gebe meinen Eltern Bescheid.

Platz für eigene Regeln



Wer von euch führt einen WhatsApp Chat 
mit den Schülerinnen und Schüler?

Mit den Eltern?



Gruppenchats – Rolle der Lehrperson





Alles was Recht ist



Kompetent im Netz unterwegs..



Recht am eigenen Bild



Fotos: Was ist erlaubt, was nicht?
44

https://netzbilder.net/infomaterial

• Recht am 
eigenen Bild

• Urheberrecht



Präventions-Lektion der Polizei (Gefahrenlehre)

• Prävention der Kantonspolizei Schwyz

• Gefahrenlehre

• Auch digitale Gefahren (Internet-Fallen) und Sicherheitsregeln 
werden vermittelt

• Kontakt: link.phsz.ch/mi56-65

http://link.phsz.ch/mi56-65


Plakat der wichtigsten Regeln (5. Klasse)



Auftrag - Fallbeispiele: „Eh nicht so schlimm, oder?“



Cybermobbing



Mobbing

Ein Film aus der Perspektive eines 

Kindes

• Öffne den Link: link.phsz.ch/cyber

• Öffne den Clip in der Youtube-App

• Wähle das VR-Symbol.

• Lege dein Smartphone in die VR-

Brille. Achte (besonders beim 

Herausnehmen) darauf, dass es nicht 

zu Boden fällt.



Cybermobbing: Thema im Lehrplan (2. /3. Zyklus)



Was ist Mobbing?  Was ist Cybermobbing?
Auftrag - Eckendiskussion



Verbreitung in der Schweiz

EU-Kids Online Schweiz, 2013, www.eukidsonline.ch/wp-content/uploads/2013/04/Factsheet_EU_Kids_Online_Schweiz.pdf



Verbreitung in der Schweiz

SNF-Studie «Überschätztes Cybermobbing», 2013.
http://www.snf.ch/de/fokusForschung/newsroom/Seiten/news-130306-medienmitteilung-ueberschaetztes-cybermobbing.aspx

• «Die Bedeutung des Phänomens wird in der öffentlichen 
Wahrnehmung überschätzt.» 

• «Die Ansicht, dass alle Jugendlichen dank der neuen Möglichkeiten 
gedankenlos drauflosmobben, ist weit von der Realität entfernt.»

Sonja Perren, PH Thurgau

• «Die Forschenden sehen Cybermobbing eher als Verlängerung 
herkömmlichen Mobbings in die neuen Kommunikationsräume hinein 
denn als eigenständiges Phänomen»

http://www.snf.ch/de/fokusForschung/newsroom/Seiten/news-130306-medienmitteilung-ueberschaetztes-cybermobbing.aspx


Sexting



Pornografie

Die Weitergabe von pornografischen Inhalten 
ist rechtswidrig. d.h. Wenn Schülerinnen und 
Schüler anderen Mitschülern (unter 16 
Jahren) pornografische Bilder/Videos zeigen 
oder senden, machen sie sich strafbar.



Was sagt das Gesetz?

• Kein eigenständiger Gesetzesartikel zu Cybermobbing

• Unterscheidung zw. Offizialdelikt und das Antragsdelikt

Relevante Artikel zum Cybermobbing gemäss StGB
• Erpressung (Art. 156; Offizialdelikt)
• Nötigung (Art. 181; Offizialdelikt)
• Beschimpfung (Art. 177)
• Üble Nachrede (Art. 173)
• Verleumdung (Art. 174)v
• Drohung (Art. 180)
• Unbefugtes Eindringen in ein Datenverarbeitungssystem (Art. 143bis)
• Datenbeschädigung (Art. 144bis
• Verletzung des Geheim oder Privatbereichs durch Aufnahmegeräte (Art. 1794)



Cybermobbing im Strafgesetzbuch: Übung (Partnerarbeit)

Aufgabe: 10 Artikel aus dem Strafgesetzbuch und 10 Fallbeispiele

• Gegen welche Artikel des StGB wurde 
in den 10 Fallbeispielen verstossen?

• Anschl.  Schauen Sie eine Aufgabe für Schülerinnen und Schüler an: 
Welche Handlungen sind strafbar? 
Und gegen welches Gesetz verstossen sie?“
http://link.phsz.ch/gesetz

http://link.phsz.ch/gesetz


Mobbing - Prävention

Prävention von Mobbing (Quelle: www.medien-datensicherheit-schulen.info)

• SL und LP kümmern sich um ein gutes Schul- und Klassenklima.

• Teams bilden sich zum Thema Mobbing und Umgang mit Social
Media weiter.

• Die Förderung von Medienkompetenz einschliesslich Umgang mit 
Social Media sind Teil des Lehrplans. Lernende müssen die 
Kompetenzen entwickeln können, sich selber zu schützen.

• Schulleitungen und Lehrpersonen kennen die möglichen Risiken, die 
Vorgehensweisen im Krisenfall sind geregelt und bekannt.

• Lernende kennen Ansprechpersonen und Beratungsstellen.

• Lernende kennen Strategien der Deeskalation bei Konflikten auf 
Online-Portalen und wissen, wie sie sich verhalten, wenn sie von 
Missbrauch und Mobbing erfahren oder betroffen sind.



Intervention
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Intervention bei Cyber-Mobbing

• Nicht antworten

• Beweise sichern (Screenshots) von neg. Beiträgen, Fotos
wenn immer möglich auch Daten über Absender/ Herkunft

• Die betreffenden Einträge I Bilder - wenn möglich – löschen

• Falls die verantwortlichen Person(en) bekannt sind:
- zum Entfernen der Einträge I Bilder auffordern
- zum Stoppen von Negativhandlungen auffordern

• Person/Kontakt – wenn möglich - blockieren

• Wenn kein Erfolg à Hilfe holen bei erwachsener Vertrauensperson 
um mit deren Unterstützung, Einträge/Bilder zu entfernen bzw. 
die betreffenden Personen zum Stoppen / Entfernen aufzufordern.

• Weitere Fachpersonen beiziehen (z.B. Beratungsstellen, SSA)

• Anzeigeerstattung bei der Polizei (innert 3 Monaten)


