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Medien und Informatik
Primarstufe
Kanton Schwyz

Du...
« machst Erfahrungen mit der digitalen Lebenswelt der Jugendlichen.

» kennst Unterschiede zwischen offentlichen und privaten
Informationen.

 kennst Massnahmen zu Pravention und Intervention bei
Cybermobbing.

« kennst gesetzliche Grundlagen zu Themen wie Cybermobbing und
Sexting.



)

1 Die Schulerinnen und Schiiler konnen sich in der physischen
Umwelt sowie in medialen und virtuellen Lebensraumen
orientieren und sich darin entsprechend den Gesetzen, Regeln
und Wertesystemen verhalten.
R Lehrplan 21
MI1Y Die Schiterinnen und Schiler ...
¢ » konnen Folgen medialer und virtueller Handlungen erkennen und NMG.7.1.e

benennen [z.B. Identitatsbildung, Beziehungspflege, Cybermobbing].




« 1 Die Schulerinnen und Schiler konnen sich in der physischen Querverwerss
Umwelt sowie in medialen und virtuellen Lebensraumen

orientieren und sich darin entsprechend den Gesetzen, Regeln

und Wertesystemen verhalten.

| MY | Die Schilerinnen und Schiler ...

b » kdnnen Medien fur gemeinsames Arbeiten und fur Meinungsaustausch
einsetzen und dabei die Sicherheitsregeln befolgen.

¢ » konnen mittels Medien kommunizieren und dabei die Sicherheits- und M
Verhaltensregeln befolgen




« 20’ Faceboom — Die Lebenswelt der Jugendlichen

» 30" Soziale Plattformen & Co. Selbstdarstellung und Korperideale
« 20’ Online-Identitat: Private und offentliche Informationen

« 30" Alles was Recht ist

« 30’ Cybermobbing: VR-Video, Pravention, Intervention



Welche Webseite, welchen Online - Dienst
und / oder welche App nutzen

Primarschulkinder der 4. — 6. Klasse
am haufigsten?
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Nutzungshaufigkeit von Webseiten und Online — Diensten
im Zeitvergleich (4.-6. Klasse)

YouTube “:“‘00 Watagram S:m Facebook Twittes Lambo
100
79
76
s .’/
Cs)

50
3

Prozentangaben mind, einmal pro Woche
ro -4

&
l;..l



Auftrag und Spiel Facebook
Die Lebenswelt der Jugendlichen — wir tauchen ein..
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Padagogisch wertvolle Videos
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Perfektion und Selbstdarstellung

Selfie (N):
ein Bild von einer Person,

. dass von der Person selbst
\v - aufgenommen wurde







Perfektion und Selbstdarstellung

« Die ,perfekte” Welt

* Einseitige Bilder

« Unuberlegte Selbstportraits

* Verzerrtes Bild

* Narzissmus

* Privatsphare

« Cybermobbing

« Datenschutz!

* Persistenz — Das Internet vergisst nie!

che Leben heute ebew L ebner Welt, L
aw mich an, schaw mieh an.

Dugewdu
der es gilt: "Sch
Eric Katgzmarv



16 WEEK TRANSFORMATION

f‘ ~
‘ 0 marcolaterzafit « Folgen

marcolaterzafit A Quick reminger that
everything is possibie, Exactly 1 year ago |
coulan't ift any weights in the gym and it
was unciear from the medical perspective
how things turn out. Well, that was the pont
where | decided 1o eiminate any kind of
Joflammaton” of my life. And that's wheve
the magic started 10 happen, It's @ workl of
gfference if you have pocple telling you
how bad your shoulger injury looks Moe or
those that empower you that things get well
a8gain Not even talking about how bad things
look Fe. Positive vs. toxic people, its up to
you what you opt forgs . I've taken that
COCISION and as you Can see my shoulder is
all fing and | can Iift as heavy as nover
before!

vikatheryn_hsieh Sweet love

© Q R

Gefalit 10.002 Mal




sennarelax T B -

1.153 Beitrige 915k Abonnenten 141 abonniert

Senal Senna Travel / Influencer B Switzerland #SennaRelax *
sennarelax@outiook.com Find me on Facebook &)
facebok.com/SennaRelax01

duede Darryshelds! xotrepolo




Brmoraghanwatches
Shop now at: imonaghan com

chekrenevay @, .V
cocukiada_gezilir_aysungndn Great shot

yaseriazemigs ' §

antares_nalls ¥y

ghida70 Nce

loving_verona_ Wonderful o 9
wonderfuidestinations_ . ¢
redona0l Ne

cheesetruckin @secret_buttholes
ifestylenecessities_ Love the watch
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Gefait 10.782 Ml
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Luzern, Switrerand

2018 (&) a0

anjazeidier (M below) FOr einen
kommenden Medien-Beitrag™ g &
musste ich Bitere FOlos raussuchen,.. ich
kann es manchmal seibst nicht glauben...
2014 erkenng ich mich seibst nicht mehr &
£s war mein Weg, damals hat es f0r mich
gestimmt, ich habe viel gelernt!

ich michte giese Zeit nicht noch einmal
erieben missen (Essen abwiegen, thghiches
Kraftiraining, Anabolkika,
Brustvergrisserung, otc) die Anstrengung
des tigichen Drang nach Perfektionismus
stand mir im Gesicht!

ich winsche was ich erlebt habe
remandem - und trotzdern gehdrt diese
Erfahrung 2u mie, denn ich habe enorm viel
Uber mich selbst gelernt. ich ware nicht hier
wo ich heute bin, wenn mein Weg anders

© Q A

Gefallt 8.554 Mal




© Instagram ®@ © o

#anorexiarecovery

Q §>>> 1.887.424 Betrige

Delnbrosts Raitrdge







Mit Speckrélichen und ohne Make-Up

Morena Diaz bietet dem
Schonheitswahn die Stirn

Die Aargauer Primarlehrerin Morena Diaz sorgte mit ihren Bikini-Bildern
im Internet schweizweit fiir Schlagzeilen. Heute prasentiert sie ihr erstes

Buch: ein Pladoyer fiir Speckrélichen.
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Auftrag ,,Frelfie” und Materialien zu ,,Selbstdarstellung”
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» (Gestalte deine Online-ldentitat mit Benutzernamen, Profilbild und
Interessens-Angaben. Umkreise deine Angaben je nach Kategorie
mit einer anderen Farbe.

» Grun: Welche Informationen gibst du offentlich preis?

« QOrange: Welche Informationen durfen nur akzeptierte Freunde von
dir sehen?

* Rot: Welche Informationen zeigst du nicht im Internet?




eitere Informationen und Tipps
UBH m im Netz unter
netzbiider.net




Iy

Bevor ich

O|GEAf W] t

muss ich

Ist es hilfreich?

Ist es inspirierend?
Ist es richtig?

Ist es mett?

Ist es ehrlich?

Ist es notig?

hirmen » schwaeizernch flr nochdenden (e 2009 im Duden) hitp blog schaibi ch




Das Internet und insbesondere soziale Netzwerke gehoren
unausweichlich zur Lebenswelt der Jugendlichen.

* Welche Erkenntnisse hast du dazu gewonnen oder haben sich
bestatigt?

« Was bedeutet das fur dich und deine Arbeit als Lehrperson?

« Was bereitet dir Sorgen, wenn du an die Umsetzung im Unterricht
denkst?



In gewissen Netzwerken (Facebook, Snapchat oder teilweise
Instagram) gibt man den richtigen Namen an, damit man von Freunden
gefunden werden kann.

In Chats oder Foren schreibt man aber unter einem Nickname, der
keine Ruckschlusse auf die richtige Person zulassen sollte.

Hier bietet der Benutzername keine Ruckschlusse auf:
 Name

Geschlecht

Jahrgang

« Wohnort

 kein sexualisierter Name






Ich Gberlege mir gut, welche
personlichen Informationen (inkl.
Bilder) ich

Uber mich, meine Familie und
Freunde bekannt gebe.

Ich gebe fremden Personen keine
Daten bekannt, mit denen ich
auffindbar werde (Name, Adresse,
Schulort, Geburtsdatum,
Telefonnummer, E-Mail, usw.).

Ich sende keine Fotos von mir und
anderen an fremde Personen.

Ich bin anderen gegeniiber
freundlich und fair.

Sicherheitsregeln beim Chatten

Ich breche in einem Chat die
Unterhaltung ab, wenn jemand
(sehr) personliche und
«komische» Dinge Uber mich und
andere Personen fragt.

Ich verabrede und treffe mich nicht
mit Leuten, die ich im Internet
kennen gelernt habe.

Ich nutze beim Chatten mit
fremden Personen keine Webcam.

Wenn ich ein ungutes Gefuhl
habe, schliesse ich den Chat und
gebe meinen Eltern Bescheid.




Wer von euch fuhrt einen WhatsApp Chat
mit den Schulerinnen und Schuler?

Mit den Eltern?



LASTERN & SPAM & NACHRICHTEN
AUSGRENZEN IN DER NACHT

KEINE KLAREN REGELN
FUR DEN WHATSAPP-
KLASSENCHAT

STREITEREIEN STOREN
DEN UNTERRICHT

Stress im WhatsApp-Klassenchat






Das eigene Bil zyh@rmwb,’ng,
Alles, was Rec les, was Rec/







Das eigene Bild:
Alles, was Recht ist
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\ cigener

berrect

Ware es tragbar
wenn durch einen
Softwarefehler
das Bild offen
fUr jedermann

zuganglich ware?

Sind im Hintergrund

des Fotos keine
™ -
Dinge zu sehen, die g

TRt

~
N~

Mochte ich das ‘.(\"‘

e

.
R <

Risiko eingehen,
dass das Bild fur o
Kommerzielle
Zwecke verwendet
werden kann?

phsz https://netzbilder.net/infomaterial
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angemessen bekleidet

und auch nicht in
% .{.:', .
Werde ich das Teilen
des Bildes in Zukunft,
wenn ich mich z.B flr
einen Job bewerbe,
immer noch fur eine
gute Entscheidung

Habe ich meine
Sicherheitsein-
stellungen Uberpruft
und bin mir sicher zu




* Pravention der Kantonspolizei Schwyz
 Gefahrenlehre

» Auch digitale Gefahren (Internet-Fallen) und Sicherheitsregeln
werden vermittelt

» Kontakt: link.phsz.ch/mi56-65



http://link.phsz.ch/mi56-65

wdl Kein heimliches Filmen
und Fotografieren!

wll Weitergabe von Bildern
und Videos nur mit
Einverstdndnis der
abgebildeten Personen!

Z. Problematische Texte
und Sprachnachrichten
sind:

- Beschimpfungen

- Beleidigungen

- Verbreiten von
Unwahrheiten

- Drohungen fAngst machen

wll Keine Weitergabe von
Bildern und Videos mit:

- nackten Menschen

- Gewalt

.4 Bei negativen Situationen
gilt:

Besprechung mit Eltern,
Lehrer, Schulsozialarbeiter
-in

4 Vorsicht:
- vor Fakeprofilen
- bei Kontakten mit Fremden







Na. Du bist doch wie immer alleine
oder ? Du hast ja keine Freunde

Doch hab ich. Wieso 77?
Du= &
Lass mich
Nein
Was willst du 77?7

Na, deine Eltern haben wieder geklaut
oder ?

Nein. Wer bist du 777

Dein Albtraum '




Ein Film aus der Perspektive eines
Kindes

« Offne den Link: link.phsz.ch/cyber

« Offne den Clip in der Youtube-App
« Wahle das VR-Symbol.

* Lege dein Smartphone in die VR-
Brille. Achte (besonders beim
Herausnehmen) darauf, dass es nicht
zu Boden fallt.




1 Die Schiilerinnen und Schiiler konnen sich in der physischen Querverweise
Umwelt sowie in medialen und virtuellen Lebensraumen
orientieren und sich darin entsprechend den Gesetzen, Regeln
und Wertesystemen verhalten.

» konnen Folgen medialer und virtueller Handlungen erkennen und NMGT1e
benennen {z 8. Identitatshildung, Beziehungspfiege, Cybermabbing).

» konnen Regeln und Wertesysteme verschiedener Lebenswelten
unterscheiden, reflektieren und entsprechend handeln (2.8 Netiquette,
Werte in virtuellen Welten).

» kinnen Chancen und Risiken der Mediennutzung benennen und

Konsequenzen fur das eigene Verhalten ziehen (z.8. Vernetzung,
Kommunikation, Cybermabbing, Schuldenfalle, Suchtpotentiall.



Was ist Mobbing? Was ist Cybermobbing?
Auftrag - Eckendiskussion




Verbreitung in der Schweiz

gn[mw @‘z""n‘” Tabelle 6: Wie Kinder Mobbing erleben
Alter
in % 9-10 11-12 13-14 15-16 alle
s
Schweiz Angesicht zu 20 12 13 16 15
Schweizer Kinder und Jugendliche im Interne AnQGSiCht
Risikoerfahrungen und Umgang mit Risiken auf dem mtel'net 1 5 6 7 5
via Mobiltelefon
Anrufe, SMS oder 0 1 5 10 4
Bilder/Videos
N i Uberhaupt
5o U= N | Mobbing erlebt 24 19 21 26 23

ik (online/offline)

EU-Kids Online Schweiz, 2013, www.eukidsonline.ch/wp-content/uploads/2013/04/Factsheet_ EU_Kids_Online_Schweiz.pdf

phsz



Verbreitung in der Schweiz

« «Die Bedeutung des Phanomens wird in der offentlichen
Wahrnehmung uberschatzt.»

» «Die Ansicht, dass alle Jugendlichen dank der neuen Moglichkeiten
gedankenlos drauflosmobben, ist weit von der Realitat entfernt.»

Sonja Perren, PH Thurgau

» «Die Forschenden sehen Cybermobbing eher als Verlangerung
herkommlichen Mobbings in die neuen Kommunikationsraume hinein
denn als eigenstandiges Phanomeny»

SNF-Studie «Uberschatztes Cybermobbing», 2013.

http://www.snf.ch/de/fokusForschung/newsroom/Seiten/news-130306-medienmitteilung-ueberschaetztes-cybermobbing.aspx

phsz


http://www.snf.ch/de/fokusForschung/newsroom/Seiten/news-130306-medienmitteilung-ueberschaetztes-cybermobbing.aspx




Die Weitergabe von pornografischen Inhalten
ist rechtswidrig. d.h. Wenn Schulerinnen und

~ Schuler anderen Mitschulern (unter 16
Jahren) pornografische Bilder/Videos zeigen
oder senden, machen sie sich strafbar.

B
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Was sagt das Gesetz?

» Kein eigenstandiger Gesetzesartikel zu Cybermobbing

« Unterscheidung zw. Offizialdelikt und das Antragsdelikt

Relevante Artikel zum Cybermobbing gemass StGB

* Erpressung (Art. 156; Offizialdelikt)

» Notigung (Art. 181; Offizialdelikt)

« Beschimpfung (Art. 177)

 Uble Nachrede (Art. 173)

* Verleumdung (Art. 174)v

» Drohung (Art. 180)

» Unbefugtes Eindringen in ein Datenverarbeitungssystem (Art. 143bis)

« Datenbeschadigung (Art. 144bis

« Verletzung des Geheim oder Privatbereichs durch Aufnahmegerate (Art. 179%)

phsz



Cybermobbing im Strafgesetzbuch: Ubung (Partnerarbeit)

Aufgabe: 10 Artikel aus dem Strafgesetzbuch und 10 Fallbeispiele

« Gegen welche Artikel des StGB wurde
in den 10 Fallbeispielen verstossen?

« Anschl. Schauen Sie eine Aufgabe fur Schulerinnen und Schuler an:
Welche Handlungen sind strafbar?
Und gegen welches Gesetz verstossen sie?”
http://link.phsz.ch/gesetz

phsz


http://link.phsz.ch/gesetz

Mobbing - Pravention

Pravention von Mobbi Ng (Quelle: www.medien-datensicherheit-schulen.info)

SL und LP kimmern sich um ein gutes Schul- und Klassenklima.

Teams bilden sich zum Thema Mobbing und Umgang mit Social
Media weiter.

Die Forderung von Medienkompetenz einschliesslich Umgang mit
Social Media sind Teil des Lehrplans. Lernende mussen die
Kompetenzen entwickeln konnen, sich selber zu schutzen.

Schulleitungen und Lehrpersonen kennen die moglichen Risiken, die
Vorgehensweisen im Krisenfall sind geregelt und bekannt.

Lernende kennen Ansprechpersonen und Beratungsstellen.

Lernende kennen Strategien der Deeskalation bei Konflikten auf
Online-Portalen und wissen, wie sie sich verhalten, wenn sie von
Missbrauch und Mobbing erfahren oder betroffen sind.

phsz



Intervention

ORIENTIERUNGSHILFE BEI MISSBRAUCHLICHER MEDIENNUTZUNG

MISSBRAUCHLICHE MEDIENNUTZUNG DURCH SCHULERIN ODER SCHULER
Gesprach zwischen betroffener Klassen- oder schulinterne m

Schiilerin/Schiiler und Lehrperson Massnahme fiir Direktbetroffene Begleitende

Interventions-

Gegebenenfalls Einschalten o CrE e

externen Fachstellen massnahmen

Einbezug der Schulleitung,
evtl. der Schulsozialarbeit

auf Klassen-
oder Schul-
ebene

Einbezug der Eltern/
Erziehungsberechtigten

Getroffene Massnahmen fruchten nicht,
der Vorfall ist strafrelevant
und die Opferseite will Anzeige
erstatten

Strafan- Strafver-

zeige folgung
bei der
Polizei

phsz



Intervention bei Cyber-Mobbing

Nicht antworten

Beweise sichern (Screenshots) von neg. Beitragen, Fotos
wenn immer méglich auch Daten uber Absender/ Herkunft

Die betreffenden Eintrage / Bilder - wenn moglich — Ioschen

Falls die verantwortlichen Person(en) bekannt sind:
- zum Entfernen der Eintrage / Bilder auffordern
- zum Stoppen von Negativhandlungen auffordern

Person/Kontakt — wenn moglich - blockieren

Wenn kein Erfolg = Hilfe holen bei erwachsener Vertrauensperson
um mit deren Unterstutzung, Eintrage/Bilder zu entfernen bzw.
die betreffenden Personen zum Stoppen / Entfernen aufzufordern.

Weitere Fachpersonen beiziehen (z.B. Beratungsstellen, SSA)

Anzeigeerstattung bei der Polizei (innert 3 Monaten)

phsz



